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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Таблица 1.1 Основание для реализации дисциплины 
  

Код направления подготовки/ специальности 21.05.04 
  

Направление подготовки/ специальность Горное дело 
  

Уровень образования Специалитет 
    Год разработки/обновления   2022 
  

Таблица 1.2 Структура дисциплины в соответствии с учебным планом 
  

  

  

  

  

  

  

  

  

        
        
  

  

  

  

  

  

  

  

  

Виды учебной работы, включая самостоятельную работу Форма обучения: 

обучающихся и трудоемкость дисциплины очная очно-заочная заочная 

Трудоемкость дисциплины зачетных единиц 2 

академических 72 
часов 

Контактная работа, |Аудиторная лекции 32 

час практические 32 
занятия 
лабораторный 

практикум 

Внеаудиторная 

Самостоятельная работа, час 8 

Таблица 1.3 Формы контроля дисциплины 

Семестр Форма обучения: 
и форма контроля 

очная очно-заочная заочная 

периоды контроля 10 сем 

экзамен (ы) 

зачёт (ы) 10 сем 

курсовая работа 

курсовой проект 

индивидуальное задание (контрольная работа)       
  

Таблица 1.4 Виды самостоятельной работы 
  

  

  

    
  

.. Форма обучения 
Вид самостоятельной работы Вид занятия Тип периода 

очная очно-заочная | заочная 

Экзаменационные 
Подготовка к зачету Зачет 

сессии 8 

Итого 8       
  

  

  

  

 



  

  

2. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

2.1. Цель и задачи освоения дисциплины 

Ознакомление студентов с основными сведениями о российском и зарубежном законодательстве в области 
информационной безопасности. 
Изучение основных средств и методов защиты информации. 

Задачи освоения ДИСЦИПЛИНЫ: 

|. изучить основные понятия, ознакомится с методами защиты информации; 
изучить технические средства организации информационной безопасности; 

Программа составлена в соответствии с требованиями Федерального государственного образовательного 
стандарта высшего образования по направлению подготовки / специальности Горное дело. 

2.2. Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с 
планируемыми результатами освоения образовательной программы 

Таблица 2.1 Перечень планируемых результатов обучения по дисциплине 
  

Код и наименование компетенции 

(результат освоения) 
Код и наименование индикатора достижения компетенции 

  

УК-1. Способен осуществлять 
критический анализ проблемных 

ситуаций на основе системного 
подхода, вырабатывать стратегию 
действий 

УК-1.3. Разработка и обоснование плана действий по решению 
проблемной ситуации 

  

УК-1. Способен осуществлять 

критический анализ проблемных 
ситуаций на основе системного 
подхода, вырабатывать стратегию 
действий 

УК-1.2. Выбор методов критического анализа, адекватных 
проблемной ситуации 

  

УК-1. Способен осуществлять 

критический анализ проблемных 
ситуаций на основе системного 
подхода, вырабатывать стратегию 

действий   УК-1.1. Описание сути проблемной ситуации 

  

Таблица 2.2 — Планируемые результаты освоения дисциплины образовательной программы 

  

Код и наименование индикатора Наименование показателя оценивания (результата обучения по 

  

  

  

достижения компетенции дисциплине) 

1 2 

УК-1.3. Разработка и обоснование Знает: 

плана действий по решению Умеет: 

проблемной ситуации 
  

Имеет навыки: Имеет навыки разработки и обоснование плана 

действий по решению проблемной ситуации 
  

УК-1.2. Выбор методов критического 

анализа, адекватных проблемной 

ситуации 

Знает: 
  

Умеет: Выбирает метод критического анализа, адекватных 
проблемной ситуации 
  

Имеет навыки: 
  

УК-1.1. Описание сути проблемной 

ситуации 
Знает: Описание сути проблемной ситуации 
  

Умеет: 
    Имеет навыки: 
  

  

 



3. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

3.1. Темы учебной дисциплины (лекционные занятия) 

Таблица 3.1 Темы лекционных занятий 
  

  

    

  
    

  

  

  

Наименование Количество часов по формам 
№ п/п раздела дисциплины Тема и содержание лекционного заня- обучения 

(мо-дуля) — ре 
1 | 2 3 | а 5 6 7 8 9 

Первая группа очная форма (10 семестр) 

периода 
аттестации (зачет) 

| Средства и методы |Средства и методы защиты 6 

защиты информации.Цели защиты информации. 

информации Теоретические основы информационной 
безопасности. Требования, 
предъявляемые к обеспечению 
безопасности информационных 
технологий. Организационно-правовое 
обеспечение информационной 

безопасности. Правовая база защиты 

  

информации 
2|Средства и методы |Сохранность и защита программных 6 
защиты систем. Общие технические средства и 
информации методы защиты информации. 

Криптографические методы защиты 
информации. Программно-аппаратные 

средства обеспечения информационной 

  

  

безопасности 
3|Средства и методы |Защита информации в сетях.Модель 6 

защиты О5Т. Протоколы безопасности. 

информации Описание сетевых атак. 
4|Средства и методы |Средства защиты от 6 
защиты несанкционированного доступа. Каналы 
информации утечки информации. Организационные 

меры по защите конфиденциальной 

информации. Межсетевое 

  

экранирование. 

5 Системы Персональные данные. 4 

информационной ’|Информационная система 

безопасности персональных данных . Основные 

определения. Категории персональных 

данных. Уровень защищенности 

  

персональных данных. 
6 Системы Системы информационной 2 

информационной — |безопасности. Организационные 

безопасности вопросы корпоративной безопасности. 
Установка решения КазрегзКу Зесигиу 

Сещег. Развертывание системы защиты 

на предприятии. 
  

7|Системы Аттестация объектов информатизации 2 
информационной —‘|по требованиям безопасности 

безопасности информации. Организационные 
вопросы корпоративной безопасности. 

Установка решения Казрег$Ку ЗесигИу 

Сещег. Развертывание системы защиты 

на предприятии                   
 



  

  

    
  

ИТОГО 32 

Первая группа 

периода 

аттестации (зачет) 

Итого 32             
  

3.2. Практические и семинарские занятия и их содержание 

Таблица 3.2 Темы практических занятий 
  

  

  

  

  

  

  

    

  

  

  

  

  

  

  

  

Наименование Количество часов по формам 

№ п/п|раздела дисциплины ры я обучения 

(модуля) ие | „Вер 
1 2 3 4 5 6 7 8 

Первая группа очная форма (10 семестр) 

периода 
аттестации (зачет) 

Средства и методы |Криптография. Основные алгоритмы 6 
защиты шифрования. . Разработка программы 
информации разграничения полномочий 

пользователей на основе парольной 
аутентификации и знакомство с 
понятием криптографии. 

2|Средства и методы |Шифрование и электронно-цифровая 6 

защиты подпись документов. Программы 
информации защиты данных. Генерация открытых и 

закрытых ключей электронной 
цифровой подписи и шифрования. 
Изучение работы криптопровайдеров и 
программ защиты данных. 

3|Средства и методы |Обзор решения организации 6 
защиты корпоративной безопасности. 
информации Инструменты управления 

безопасностью организации.Изучение 
задач по управлению и обслуживанию 
системы защиты сети организации в 
программе КазрегзКу Зесигиу Сещег. 

4| Системы Изучение передовых технологий 6 

информационной |защиты от вредоносных программ. 
безопасности Инструменты защиты бизнеса от 

современных динамично 
развивающихся угроз.Управление 
настройками сервера 
администрирования КазрезКу и 

Сещег. Контроль рабочих мест. 
5|Системы Изучение средств защиты клиентских 4 

информационной |компьютеров. Установка и настройка 
безопасности параметров системы управления 

КазрегзКу зесигиу Сещег. Управление 

настройками сервера 

администрирования КазрезКу зесигиу 
Сещег. Обслуживание рабочих мест. 

6 Системы Риски потери данных в современных 4 
информационной  |бизнес процессах. Резервное 
безопасности копирование в \/1140%5$ 
ИТОГО 32 
Первая группа 

периода                 
  

 



  

[аттестации (зачет) | 
  

  Итого   32 
  

3.3. Лабораторный практикум и его содержание 
Не предусмотрено. 

3.4. Курсовой проект (работа) и его характеристика 
Не предусмотрено. 

3.5. Индивидуальное задание и его характеристика 
Не предусмотрено. 

           



4. ВЫЯВЛЕНИЕ РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

  

  

  

  

  

4.1. Паспорт фонда оценочных средств (ФОС) по дисциплине 

Таблица 4.1 - Паспорт фонда оценочных средств (ФОС) по дисциплине 
Коды 

Наименование 
№ .. индикаторов 

оценочного средства Технология Вид аттестации Виды занятий 
п/п формируемых 

компетенций 

1 2 3 4 5 6 

1 |Собеседование Интерактивная Текущий контроль |Лекции УК-1.1., УК-1.2., 

образовательная УК-1.3. 

технология 

2 |Творческое задание |Технология Текущий контроль |Практические, |УК-1.1., УК-1.2., 

проектного СРС УК-1.3. 

обучения 
(творческий, 

исследовательский 

проект) 

3 |Тест Информационно- |Промежуточная Зачет УК-1.1., УК-1.2., 

коммуникационная |аттестация УК-1.3. 

образовательная 

технология             
  

4.2 Вопросы к экзамену (зачету) 

Первая группа периода аттестации (зачет) - очная форма (10 семестр) 

о
ч
 
м
и
ф
ы
ь
-
 

. Свойства информации 

. Основные причины потери информации. 
‚ Субъекты информационной безопасности. 

. Понятие авторизации. 

.‚ Методы резервного копирования 

. Понятие аутентификации. 

. Двухуровневая аутенфикация 

‚ Основные алгоритмы шифрования. 

. Определение вида шифра. 

10. Системы резервного копирования. 

11. Вирусы 
12. Разработка и внедрение системы резервного копирования 

13. Сетевые атаки. 
14. Оценка надежности системыпри резервном копировании 

15. Межсетевой экран. | 

16. Электронная цифровая подпись. 

17. Задачи ОЕР систем 

18. Компоненты защиты Казрегзку Епдроше. 
19. Назначение и функционал КазрегзКу Зесигиу Сещег 

20. Агент администрирования КазрегзКу Зесигиу Сещег 

21. Виды резервного копирования. 

22. Разработка и внедрение системы резервного копирования 

23. Аттестация объекта информатизации. 

24. Аккредитацию органов по аттестации. 

4.3 Технология выявления уровня освоения дисциплины 

Технология выявления уровня освоения дисциплины приводится в фонде оценочных средств (ФОС). 

 



5. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ОСВОЕНИЯ 
ДИСЦИПЛИНЫ (МОДУЛЯ) 

5.1. Основная и дополнительная литература 

Основная литература 

1. Информационная безопасность и защита информации [Электронный ресурс] : Учебно-методический 

комплекс / С. А. Омарова, К. А. Искакова, Н. А. Тойганбаева ; сост.: С. А. Омарова, К. А. Искакова, Н.А. 

Тойганбаева. - Алматы : Нур-Принт, 2012. - 98 с. - 1ЗВМ 9965-756-05-8. 

(Бир://\м\му\ лргрооК$вор.ги/67055 Вт) 
2. Информационная безопасность и защита информации на железнодорожном транспорте: Часть 1. 

Методология и система обеспечения информационной безопасности на железнодорожном транспорте 

[Электронный ресурс] : учебник / С. Е. Ададуров [и др.]. - Информационная безопасность и защита 

информации на железнодорожном транспорте: Часть 1. Методология и система обеспечения 

информационной безопасности на железнодорожном транспорте ; 2018-04-25. - Москва : Учебно- 

методический центр по образованию на железнодоро (ВИр://м\у\ 1ргооК$пор.га/45259.Ви11) 

Дополнительная литература 

1. Башлы, П.Н. Информационная безопасность и защита информации [Электронный ресурс] : учебное 

пособие / П. Н. Башлы, А. В. Бабаш, Е. К. Баранова. - Информационная безопасность и защита информации 

‚ 2019-02-17. - Москва : Евразийский открытый институт, 2012. - 311 с. - [5ВМ 978-5-374-00301-7. 

(Бир://му\иум лргооок$Вор.га/10677 611) 

2. Пакин, А.И. Информационная безопасность информационных систем управления предприятием 

[Электронный ресурс] : учебное пособие / А. И. Пакин. - Информационная безопасность информационных 

систем управления предприятием ; 2017-06-20. - Москва : Московская государственная академия водного 

транспорта, 2009. - 41 с. (вир://\у\и\м аргфооКзВор.ги/46462.В 1) 

Методические указания 

1. Шубинский, М. И. Информационная безопасность для работников бюджетной сферы. Защита 

персональных данных [Электронный ресурс] : Учебное пособие / М. И. Шубинский ; М. И. Шубинский. - 

Информационная безопасность для работников бюджетной сферы. Защита персональных данных ; 2022-10- 

01. - Санкт-Петербург : Университет ИТМО, 2013. - 77 с. (вйр:/улм\ лргфоок$пор.ги/68654.В&11) 

5.2. Используемые базы данных и информационные справочные системы 

Таблица 5.1 Используемое программное обеспечение 
  

  

  

№ Наименование Подтверждение 

в информационных ресурсов ° лицензии Количество лицензий 

1 2 3 4 

1 |"А$К_Р" Автоматизированная система |Свободно распространяемое ПО 1000 
консультаций ‚самопроверки и 

контроля выполнения проекта 

одноэтажного промышленного здания 

в сборном железобетоне. 
  

  

  

          
2 |Еаг Мапазег Свободно распространяемое ПО 1000 

3 ОБипы Свободно распространяемое ПО 1000 
4 |УшиаШВох Свободно распространяемое 500 

программное обеспечение 

5 |\шдо\5 10 Едисаноп Атиге Оеу Тоо!5 ог Теас те 
  

Таблица 5.2 Используемые базы данных и информационно-справочные системы 

| № | Наименование | Подтверждение | Количество лицензий 

 



  

  

  

  

  

  

  

  

          

п/п информационных ресурсов лицензии 

1 2 3 4 

1 |Электронный каталог библиотеки Договор от 20.10.2016 №16816 500 
НГАСУ (Сибстрин) 

2 |Электронный каталог «Статьи МАРС» |Свободно распространяемая БД 1000 

3 |Электронно-библиотечная система Договор на предоставление 

[РЕВБооК$ доступа к электронно- 
библиотечной системе 
ТРЕВООК$ от 25.09.2020 № 
5293/19 

4 |МООГГЕ - Портал дистанционного  |Свободно распространяемая БД 1000 

обучения НГАСУ (Сибстрин) 
  

Таблица 5.3 Используемые интернет-ресурсы 
  

  

  

  

        

№ Наименование 
я информационных ресурсов Ссылка 

1 2 3 
1 |Официальный сайт НГАСУ Вр://\у\им.1о$т.ги 

(Сибстрин) 

2 Портал ДО НГАСУ (Сибстрин). В р://4о.5165т.гоЛоэта/лтдех.рВр. 
3 |Поисковая система @оо?е 
  

№рз://\ууиу/.соозе.ги/ 

5.3. Методические рекомендации по организации изучения дисциплины 

Таблица 5.4 Используемые образовательные технологии 
  

  

  

  

  

  

Наименование 
№ Технологии Вид занятий Краткая характеристика 

п/п 

1 2 3 4 
1. |Аудиторные поточныеи |Информационные лекции, |На лекциях: использование мультимедийного 

групповые занятия в практические занятия презентационного оборудования с 
специализированных демонстрацией видеофильмов, фотографий, 

классах компьютерных презентаций, На 
практических занятиях: освоение конкретных 
умений и навыков по предложенному 
преподавателем алгоритму. 

2. |Метод проблемного Проблемные Самостоятельное изучение студентами 
изложения материала лекции, практические материала лекции с последующей 

занятия дискуссией в аудитории. Организация 
учебной работы, направленная на решение 
комплексной учебно-познавательной задачи 

на практических занятиях. 
3. Интерактивная форма Лекция-дискуссия, лекция- |Лекция «обратной связи», предполагающая 

проведения занятий беседа обсуждение спорных вопросов, 
возникающих при изложении материала в 
аудитории. 
Встречи с представителями профильных 
компаний, посещение специализированных 
выставок. 

4. |Дистанционное обучение |Самостоятельная работа,     курсовая работа   Самостоятельно изучение обучающимися 
учебного материала в дистанционном 
режиме на портале В#р://40.51658 т.г, 
самоконтроль освоения материала с 

  
 



  

  

  

    

использованием тестовой базы портала 
дистанционного обучения, консультации по 
выполнению практических заданий и 
курсовому проектированию в оп-Ппе режиме.   

  

6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ 
Таблица 6.1 - Материально-техническое обеспечение дисциплины 
  

Наименование специальных* 

помещений и помещений для 

самостоятельной работы 

Оснащение специальных помещений и помещений для самостоятельной 

работы 
  

1 2 
  

Здание учебного корпуса по 

ул.Ленинградская, 113, 24] ауд. 

(СРС) 

Учебная аудитория для проведения занятий лекционного типа, занятий 

семинарского типа, курсового проектирования (выполнения курсовых 

работ), групповых и индивидуальных консультаций, текущего контроля и 

промежуточной аттестации. 
Компьютерное оборудование: компьютер 15 шт., проектор 1 шт., экран | 

шт.;Акустика (приборы): акустические системы для пк | 

шт.;Оборудование для учебного процесса: доска аудиторная | 

шт. Мебель: стулья 8 шт., стулья 26 шт. 
Общее количество мест: 15 
  

Здание учебного корпуса по 
ул.Ленинградская, 113, 244 ауд. 

(Зачет, Практические) 

Учебная аудитория для проведения занятий лекционного типа, занятий 

семинарского типа, курсового проектирования (выполнения курсовых 

работ), групповых и индивидуальных консультаций, текущего контроля и 

промежуточной аттестации. 
Компьютерное оборудование: компьютер 17 шт., проектор 1 шт., экран | 

шт.;Акустика (приборы): акустические системы для пк | 

шт.;Оборудование для учебного процесса: доска аудиторная 1 

шт.; Мебель: стулья 17 шт., стулья 33 шт. 
Общее количество мест: 17 
  

Здание учебного корпуса по 

ул.Ленинградская, 113, 249 ауд. 

(Практические) 

Учебная аудитория для проведения занятий лекционного типа, занятий 

семинарского типа, курсового проектирования (выполнения курсовых 

работ), групповых и индивидуальных консультаций, текущего контроля и 

промежуточной аттестации. 
Компьютерное оборудование: компьютер 20 шт., проектор 1 шт., экран | 

шт.;Акустика (приборы): акустические системы для пк | 

шт.;Оборудование для учебного процесса: доска аудиторная | 

шт.;, Мебель: стулья 22 шт., стулья 38 шт. 

Общее количество мест: 20 
  

Здание учебного корпуса по 
ул.Ленинградская, 113, 416 ауд. 

(Лекции)   Учебная аудитория для проведения занятий лекционного типа, занятий 

семинарского типа, курсового проектирования (выполнения курсовых 
работ), групповых и индивидуальных консультаций, текущего контроля и 

промежуточной аттестации. 
Компьютерное оборудование: проектор 1 шт., ноутбук 1 шт., проектор 

(аксессуары) | шт. | 

Общее количество мест: 87 
  

* Специальные помещения — учебные аудитории для проведения занятий лекционного типа, занятий 
семинарского типа, курсового проектирования (выполнение курсовых работ), групповых и 
индивидуальных консультаций, текущего контроля и промежуточной аттестации, а так же помещения для 
самостоятельной работы 

р 
Автор-разработчик (ведущий лектор) у А.Ф.Задорожный 

    

(подпись) ФИО 
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